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Sicurezza e Privacy si) TRUFFE

. 1196% dei mal(icius soft)ware colpisce Android,
oggi abbiamo una nuova app dannosa ogni 10 secondi

Tipi di malware

(5]
Ransomware
Spyware Trojan horse
(3 @
Rootkit Remote access
Adware worm
& 9]
Virus Keylogger




Sicurezza e Privacy

Oggi gli smartphone contengono tante informazioni quindi pu6 essere piu utile
spiare il dispositivo piuttosto che rubarlo

Troian “cavallo di Troia” o “captatori informatici” (usati per intercettazioni di Stato)
Es. Pegasus, lo spyware della societa israeliana NSO usato per spiare giornalisti, attivisti e capi di Stato.
L'attacco viene avviato tramite una videochiamata (prevalentemente su WhatsApp) in cui non serve che la
vittima risponda.

Keylogger (controllare figli,consorti, dipendenti...)

Uso malevolo dei sensori (WIFl,connettivita, bluetooth, GPS, fotocamera, microfono, SIM....)

RISCHI delle reti Wi-Fi
Le reti pubbliche hanno sicurezze estremamente deboli.
Basta un semplice apparecchio dotato di due schede di rete Wi-Fi per creare un fake access point.
Evitare di collegarsi a reti Wi-Fi aperte, piuttosto utilizzare la rete 4G.

RISCHI del Bluetooth
BrakTooth puo bloccare i dispositivi Bluetooth e conseguentemente indurre
I'utente a connettersi ad uno specifico hardware Bluetooth malevolo.
E’ importante fare I’ update per i propri dispositivi Bluetooth.

RISCHI della fotocamera/microfono e GPS
Spie ambientali
Facebook sfrutta i sensori per profilare gli utente e creare gruppi omogenei.
| dati del GPS sono anche nelle fotografie.

RISCHI NFS
Mezzi di pagamento e carte di credito contactless.
Oggi alcune banche hanno sollevato a 50 euro il limite del prelievo senza PIN.
Esistono custodie che bloccano il trasferimento dei dati




Sicurezza e Privacy

Il Phishing € una truffa attraverso la quale un malintenzionato cerca di
ingannare la vittima convincendola a fornirgli informazioni personali

1 Phishing 2 Smishing
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Phishing via e-mail Phishing via SMS Phishing via telefono




